Usages et dangers

&= Activités sur Internet .

- discussion (7chat, Miss34, Msn...) ;
- jeux (PC, Console...) ;
- réseaux sociaux (Facebook, Blog...) ;

- plateformes audiovisuelles
(Youtube, Dailymotion, Deezer..) ;

- téléchargement (Légal/lllégal) ;
- recherches (Wikipédia, médias...) ;

@ Risques liés a une pratigue
excessive ou inappropriée :

- perte de la notion d'intimité ;

- sentiment d'impunité et d'anonymat |

- ce que l'on diffuse sur le Net a
tendance a y rester ;

- méconnaissance du droit a I'image ;

- altération de la notion de danger ;

- perte de la notion de temps ;

- confusion entre le réel et le virtuel ;

- tout n'est pas vrai sur le Net ;

- mauvaise représentation de l'amour |

- reproduction de pratiques dangereuses

par mimétisme.

Dangers fréquents

@ La divulgation de I'intimité sur le Net : |
exposer sa vie privée ou diffuser des photos intimes aux

yeux de tous (moyen de pression, chantage).

@ Facilité d'expression :

le sentiment d'anonymat sur le Net peut parfois nous
amener a faire ou dire des choses que nous ne ferions
pas dans la vie reelle.

@ L'hameg¢onnage (fishing) :

technique de fraude visant & obtenir des informations [
confidentielles, telles que des mots de passe ou des |
numeéros de cartes de crédit, au moyen de messages ou
de sites usurpant l'identité diinstitutions financiéres ou |

d'entreprises commerciales.

@ Les mots de passe ou pseudo simples :

un choix trop simple ou trop explicite comporte des
risques d'intrusions (date de naissance, prénom, ...) ou |

d'identifier I'age réel (ex : petitefleur30).

® Le cyberbullying :

c'est I'utilisation d'internet dans le but dintimider ou
d'harceler une ou des personnes (mogquerie, injures, ||

discrimination, humiliation).

INTERNET = DOMAINE PUBLIC

Conseils

- Ne laissez pas un jeune enfant seul sur le |
Net ; |

- le controle parental n'est pas mfaillible, |
seul votre vigilance compte ;

- installez l'ordinateur dans une picce |
commune (lieu de passage) ;

- prévenez lenfant quil peut voir des|
images choquantes ;  *

-limitez le temps passé sur l'ordinateur |
(régler les volumes horaires ) ;

- parlez avec votre enfant de son usage du |
Net (site visité, personne rencontrée) ; |

- développez son esprit critique ;

- rappelez lui que derriere un pseudo, ce |
n'est pas toujours la « bonne personne » ;

- insistez sur les risques d'un rendez-vous ;

- informez-le des dangers sur la divulgation |

d'informations personnelles (conservation et |
exploitation malveillante des données). .




